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EnBW-styrelsens dtagande

EnBW &r ett av de storsta integrerade energiféretagen i Tyskland och Europa och levererar el, gas,
vatten och varme samt produkter och tjanster inom energi och infrastruktur till sina kunder. EnBW
driver ett stort antal systemkritiska anldggningar och infrastrukturer inom omradena el, gas, vairme
och vatten samt telekommunikation och mobilitet, vars smidiga funktion &r av stor betydelse for var
befolkning. Var Business Continuity, Emergency & Crisis Management gor det mojligt fér oss att
gdéra EnBW mer motstandskraftigt och samtidigt skapa mervarde nar det galler kontinuiteten i vara
affarsaktiviteter och processer.

Dr Georg Stamatelopoulos Colette Riickert-Hennen

Verkstallande direktor Chef for Human Resources
Personalansvarig
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Syftet med policyn

Denna policy faststaller systemet och strukturerna for Business Continuity, Emergency & Crisis
Management. Den ska fungera som referensram for integreringen av Business Continuity,
Emergency & Crisis Management i EnBW-koncernens strategi och definiera motsvarande
forhallningsregler samt atgarder och mal. Darfér bidrar denna policy till ett hogre mal, som &r att
dka motstandskraften. Denna policy &r i linje med malen for hallbar utveckling, i synnerhet "SDG 7:
Overkomlig och ren energi” och "SDG 9: Industri, Innovation och Infrastruktur.”

Skyldigheter och mal

EnBW &r ett energileverantdrs- och infrastrukturforetag som ar positionerat pd ménga
vardeskapande nivaer och verkar internationellt. For att skydda féretagets formaga att fortsatta
verksamheten och for att skydda olika intressenter har skyddsmal formulerats som illustrerar var
sjalvbild och som vi ar engagerade i.

|

Life and limb Security of supply
Protecting personnel and population against Maintaining the supply of the services we
harm to life and limb provide to the population, or resume them
This objective takes precedence over all quickly after a disruption
others (direct and indirect violation of other This mainly applies to electricity, gas, water,
objectives possible) heat, waste disposal, and

telecommunications services
EnBW
protection

Environment and society objectives Threat to existence
Taking environmental protection aspects into In exceptional economic situations, avoiding
account in decision-making, and avoiding effects that could jeopardize the continued
damage to the environment existence of EnBW Group

Vart mal ar att undvika potentiella stérningar, nédsituationer och kriser och, om de skulle intraffa,
kunna hantera dem pé basta mdjliga satt. For att uppfylla véra skyddsmal finns ytterligare
ledningssystem inom omraden som arbetssékerhet, informationssékerhet och riskhantering som
kompletterar den nuvarande skyddsstrategin.

Pa EnBW baseras affarskontinuitetshanteringen (business continuity management BCM)
konceptuellt pa den internationella ledningsstandarden DIN EN IS0 22301. De rutiner och metoder
som definieras eller rekommenderas i denna policy och i interna riktlinjer som harrér fran den for
att uppratta och driva ett effektivt BCM uppfyller i allmanhet kraven i standarden. Nodldges- och
krishantering] bor baseras pa den etablerade BCM:en nar det géller processer och personal, med
anvandning av de rutiner som tilldmpas langs standarden. Icke-kontrollerade majoritetsinnehav kan
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alternativt utveckla och driva sitt BCM i linje med BSI Standard 200-4. Dess specifikation som
"Standard BCMS” tillsammans med ett mappningskoncept kopplat till innehdllet i denna policy &r
avgdrande for att sdkerstélla likvardighet med de ISO-specifikationer som denna policy bygger pa.

Pa EnBW sakerstalls motstandskraften hos affarsverksamheten mot stérande inflytanden och
exceptionella omstandigheter med den nivd som kravs i varje enskilt fall. M3len behandlas narmare
i avsnitt 4.

Tilldmpningsomrdade

Denna riktlinje &r bindande for EnBW Energie Baden-Wiirttemberg AG (EnBW AG) samt for alla
inhemska och utlandska majoritetsinnehav som kan instrueras av EnBW AG genom ett avtal om
styrning eller p& annat réattsligt satt. De dvriga majoritetsinnehaven i EnBW AG, som de facto
kontrolleras, har samtyckt till direkt eller analog tillampning av policyn. Policyn géller inte for
TransnetBW GmbH, terranets bw GmbH och Ontras Gastransport GmbH. Dessa foretag uppmanas att
tilldmpa detta pd motsvarande sétt.

Delar av verksamhetskontinuitet, nédsituationer och
krishantering

Nedan beskrivs delar av affarskontinuitet, nédsituations- och krishantering pad EnBW. Med hjalp av
dessa strévar vi efter att kontinuerligt 6ka motstandskraften i processer och aktiviteter.

Utformning och organisation

Bolagen och avdelningarna skapar var och en sina egna férutsattningar fér BCM:

Respektive ledningsnivé ar medveten om sitt ansvar och definierar strategiska minimikrav fér BCM
(ledningsengagemang). Detta innebar att beslut fattas om den specifika typen av BCM och dess
uppdragsvillkor, inklusive till exempel omfattningen (karnprocesser, organisationsenheter, platser),
interna och externa intressenter, affarskontinuitetsmal och nodvandiga resurser. De vidtar atgarder
for att sékerstélla att alla atgérder genomfors och hanteras pa ratt satt och att de nédvandiga
resurserna (sarskilt vad géller budget och personal) stalls till férfogande. Ledningsnivderna kan
delegera ansvaret for utvecklingen och den l6pande driften och stédet av BCM - till exempel till
Business Continuity Officers.
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Att skilja mellan kritiska och icke-kritiska omréden

EnBW faststaller vilka affarsaktiviteter som ska klassificeras som kritiska ur ett Business
Continuity-, Emergency & Crisis Management-perspektiv. S& kallade “kritiska omraden” ar foretag,
avdelningar eller enskilda organisatoriska enheter. De styrs helt av kraven for att satta upp och
driva en BCM. Handelser inom kritiska omraden kan ha en betydande negativ effekt pa
tillhandahallandet av tjanster, med negativa konsekvenser for foretaget & ena sidan (inklusive att
dventyra verksamhetens fortséttningsformaga) och hot mot leveranssékerheten a andra sidan. De
kritiska omradena bor darfor stréva efter att infora och driva EN BCM enligt DIN EN 1SO 22301 (se
dven avsnitt 2). Detta inneb&r ocksa en majlighet till certifiering. Fér de dvriga koncernenheter som
inte ar listade som kritiska omraden ar metodologiska férenklingar lampliga.

4.2 Tillvdgagéngssétt
Nedan beskrivs de grundldggande rutinerna for verksamhetskontinuitet, nddsituations- och
krishantering pa EnBW.

4.21 Verksamhetskonsekvensanalyser
Verksamhetskonsekvensanalyser &r en viktig del av BCM. De ger den nddvandiga transparensen i
férhallande till kritiska processer och resurser, vars fel kan ha en negativ inverkan pa
verksamhetskontinuiteten. Ett konsekvent tillvdgagangssatt anvands for att genomfora
verksamhetskonsekvensanalyser nar det galler metodik och utvarderingsprocess.

4.2.2 Riskbedémning och scenarier
Riskbedomning utifran scenarier syftar till att vidga resultaten av verksamhetskonsekvensanalyser i
samband med relevanta hidndelsescenarier. P4 EnBW utarbetas dven nod- och krisscenarier som
tacker mer komplexa och potentiellt mer hotfulla situationer. Dessutom har EnBW olika rutiner fér
att identifiera och analysera utvecklingar och handelser med krispotential.

4.2.3 Handelsekategorier

Arbetet med krisberedskap skiljer mellan olika eskaleringsnivaer beroende pa vilka handelser som
intraffar. De ar i huvudsak indelade i BCM, krishantering, krishantering och katastrofhantering.

Normal drift inklusive stérningar
Under den normala verksamheten sékerstaller BCM att eventuella stérningar som paverkar
verksamhetskontinuiteten hanteras pa ett systematiskt och lampligt s&tt. Dessa stérningar

hanteras av berdrda avdelningar, anldggningar eller organisatoriska enheter och hanteras
systematiskt inom ramen fér BCM. Syftet ar att aterstalla berdrda processer.
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Nédsituationer

Om verksamhetskontinuitetsaktiviteterna som syftar till att hantera handelsen/stérningen inte leder
till att de berdrda processerna nar en viss niva inom en angiven tidsperiod och/eller om det &r
osannolikt att den normala driften aterupptas inom en Gverskadlig framtid, klassificeras detta som
en nddsituation hos EnBW. En nédsituation kan darfér beskrivas som en avvikelse frén den normala
verksamheten, vars omfattning gar utdver en stérning och som inte langre kan hanteras
systematiskt. Alternativt kan handelser intraffa som omedelbart utléser en nodsituation.
Motsvarande kriterier definieras individuellt inom respektive féretag och avdelning.

| en nddsituation som till exempel har deklarerats av hogsta ledningsnivan kan ett beredskapsteam
fortsétta att hantera handelsen och aterstélla normal drift med férbattrade metoder och alternativ.
Upplagg och rutiner for hantering av nddsituationer bor tas fram oberoende av de enskilda
foretagen och avdelningarna.

Kris

P3 EnBW definieras en potentiellt kritisk situation som en hindelse som &r sarskilt stor och/eller
komplex i sin natur, dar det finns ett hot om en férdndring som kréaver brddskande uppmarksamhet
och atgarder for att uppratthalla EnBW:s skyddsmal, vilket kraver sarskilda dvergripande
organisationsstrukturer och processer for att hantera handelsen. Exempel pa sddana handelser ar
ett omfattande stromavbrott, avstangningar av kontrollcentraler eller IT-systemfel.

Kriser deklareras dven om handelser bedéms som kritiska pa grundval av EnBW:s styrelses
individuella bedémning av situationen och darfor kraver hantering pa koncernniva i den
organisatoriska formen av en krisledningsgrupp.

Pa grund av de icke kontrollerade majoritetsinnehavens oberoende inom EnBW kan kriser dven
identifieras och hanteras sjalvstandigt av styrelserna i dessa delgrupper.

Katastrof

En katastrof &r en hdndelse som i exceptionell omfattning aventyrar liv eller halsa for manga
manniskor, miljon eller befolkningens livsviktiga forsorjningsnat. Katastrofer deklareras av
katastrofhanteringsmyndigheterna. EnBW &r bunden av deras instruktioner. For att genomfora och
stodja myndighetsatgéarder kan EnBW anvénda sin egen krisberedskapsorganisation.

4.2.4 Handelsehantering

Rutiner pa flera nivaer har tagits fram som foretag och avdelningar kan anvanda fér att hantera de
handelser som kategoriseras ovan.

Hd&ndelsehantering inom ramen fér BCM vid stérningar

Baserat pa resultaten av verksamhetskonsekvensanalyser och riskbedomningar definieras
backupstrategier for att uppratthalla och aterstalla kritiska processer och halla dem i drift i en
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nddsituation. De ska baseras pa formulerade beredskapsnivaer och inkludera kontinuitetsplaner
(alternativt instruktioner och checklistor).

Hantering av hdndelser i en nédsituation

"Kritiska omraden” inom EnBW har ocks3d etablerat lampliga rdddningsorganisationsteam (t.ex. ett
raddningsteam) inom ramen for BCM, vilket ger dem férmagan att vidta effektiva atgérder i en
nodsituation.

De dterstdende omradena bor undersoka i vilken utstrackning de behdver etablera eller
uppratthalla en egen beredskapsorganisation utéver sin verksamhetskontinuitetsorganisation.

Hd&ndelsehantering i en kris

Nar en kris har deklarerats hanteras nédvandiga atgérder av en krisberedskapsgrupp med
omfattande befogenheter att utfarda instruktioner. Under krishanteringen bedoms den aktuella
hotsituationen kontinuerligt och lampliga atgérder tas fram och vidtas.

Involvering av externa och interna intressenter

N&r stérningar, nodsituationer eller kriser intraffar hos EnBW kan den underliggande hdndelsen ha
betydande externa effekter. EnBW ser det som sin plikt att informera alla intressenter som berérs
av en handelse i enlighet med befintliga planer och vid behov involvera dem i hanteringen av
handelsen (t.ex. uppratta telefonkontakt med politiker pa statlig och lokal niva, varna berérda
infrastrukturanvéndare och stodja dem).

Tester och 6évningar

Regelbundna schemalagda tester och 6vningar hjalper till att identifiera omraden som behdver
férbattras inom Business Continuity, Emergency & Crisis Management. De bidrar ocksa till att 6ka
organisationens lyhdrdhet och granska effektiviteten i rapporteringskedjor och hanteringsatgérder.

Kontroller, rapportering och sténdiga férbéattringar

EnBW utvarderar och granskar regelbundet verksamhetens kontinuitets-, beredskaps- och
krishantering (vervakning). Fér att driva pa standiga forbattringar, sarskilt nar det géller BCM,
beaktar EnBW bland annat féljande aspekter:

Involvera relevanta ledningsnivaer i BCM-aktiviteterna inom respektive omrade - till exempel i
form av en arlig ledningsgenomgang eller regelbunden resiliensrapportering.

Skydda kritiska affarsprocesser genom att ta fram ledningsatgérder (sarskilt
affarskontinuitetsplaner), med tester och vningar som utférs med jamna mellanrum.

Uppratta planer och se till att personal med specifika roller ar lampligt kvalificerade (genom att
ge dem nédvéndiga fardigheter genom utbildning och tréning).
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Fa foretag och avdelningar att regelbundet se gver sitt BCM arbete med hansyn pa de krav som
harror frén interna féreskrifter (t.ex. koncernriktlinjer) och externa policyer.

Nyckeltal kan anvdndas fér att mata maluppfyllandet av BCM-mal. Exempel ar antalet kritiska
affarsprocesser eller utforda tester och dvningar.

Rapporteringskanaler och samarbetsskyldigheter

EnBW har ett antal rapporteringskanaler for rapportering av avvikelser, storningar eller hdndelser
med nod- och krispotential. Dessa kompletteras av (automatiserade) tidiga varningssystem. Det
finns ocksé olika kommunikationskanaler for externa intressenter att rapportera avvikelser och
misstankta incidenter - nar till exempel leveranser har avbrutits - online och per telefon.

Ansvar

Ansvar pd styrelse- och individuell féretagsnivéa

Den krisberedskap som uppréttats pd uppdrag av EnBW:s styrelse hjalper styrelsen att mildra
foljderna av allvarliga eller extraordindra handelser. Det avlastar styrelsen och andra
ledningsorgan, sarskilt nar det galler tidig upptackt, riskbedémning och operativ handelsehantering,
samtidigt som det utgdr grunden for foretagens och olika avdelningars egna
incidenthanteringsstrukturer. EnBW:s styrelse understryker relevansen avamnet genom att
etablera en lamplig "ton pa toppen.”

Styrelsen for EnBW har dverfort styrningen av denna krisberedskap till den centrala avdelningen
"Business Continuity & Crisis Management”, som ingar i EnBW:s funktionsenhet "Business
Resilience”.

Styrelserna och ledningsgrupperna i de olika bolagen ar medvetna om sitt ansvar och definierar
strategiska minimikrav inom ramen for denna policy och implementerar kraven i denna policy pa ett
satt som ar anpassat till deras enheters affarsverksamhet. De gor allt de kan for att identifiera
kritiska processer, definiera strategier for att skydda dem och betona @mnets relevans genom att
regelbundet etablera en "ton pa toppen.”

Ansvar inom de olika avdelningarna
Avdelningarna, inklusive specialistavdelningar, har den kunskap som krévs for att bedéma paverkan
av stérningar pa kritiska affarsprocesser, faststélla risker for fel och deras paverkan samt ta fram

atgarder for att sdkra och aterstalla processer. Denna kunskap skaffas till exempel genom
utbildning. Affarsprocessagare utses for kritiska processer.
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Bristande efterlevnad

De rapporteringskanaler som finns inom ramen for EnBW AG:s visselbldsarsystem finns tillgangliga
for att (anonymt) rapportera dvertradelser av bestimmelserna i denna riktlinje samt andra
(potentiella) efterlevnadsovertradelser som uppstér i samband med EnBW:s affarsverksamhet.
EnBW AG:s atgarder definierar tydliga ansvarsomraden och processer for hantering av
regeldvertradelser, garanterar sekretess och erbjuder stérsta mojliga skydd for alla inblandade
parter. Arbetsordningen for visselbldsarsystemet anger ansvar, process och bakomliggande
principer.

Om denna policy

Denna policyversion &r den som géller for narvarande. Den granskas regelbundet for att faststalla
om nagra &ndringar behdver géras och uppdateras vid behov. Beroende pa den genomférda
andringen godkanns andringen av styrelsen eller ett organ som bemyndigats av styrelsen.

Inga ansprak eller andra rattigheter frén tredje part kan goras géllande pa grundval av denna
policy.
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